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How to
iiiHowto: EMAIL!!!
Servidor EMAIL

El proceso por el cual se envia un correo electronico en Internet es muy
similar a la solicitud que se lleva acabo cuando se solicita una pagina de un sitio,
ademas de las diferencias en implementacion, la pieza clave de esta transaccion es

el "Servidor de Mail".




Instalacion de Send mail

El proceso de instalacion de sendmail requiere de los siguientes

paquetes:

¢ Sendmail
¢ Sendmail.cf
e Dovecot
e Cyrus
¢ Cyrus-sasl-mmds
¢ Cyrus-sasl-plain
e Make
e My
Para instalar esos paquetes, nos dirigimos al escritorio, hacemos clic en

Aplicaciones > Examinador de archivos. Luego pasaremos a buscar los
paquetes en el siguiente directorio: /media/cdrecorder/CentOS/RPMS.
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Hacemos doble clic en paquete que deseamos instalar e introducimos la contrasefia
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Preparando la actualizacion del sistema
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determinar las dependencias de los paguetes. Este proceso

3 @ empleara algunos minutos.

RPMS

folder, 428 elemento:
mar (4 ago 2009 06:51:5% ’ﬁ |

g Procesar cabeceras

COTERS

‘ ‘gancelar‘ ‘ Continuar ‘

@ @

selinux-policy-targeted- sendmail- sendmail-
sources-1.17.30-2.152. [GEGEEREREERZENER]  doc-8.13.1-3.3.€l4.i38
el4.noarch.rpm 6.rpm 6.rpm

SN i N

= Visualizador de artlD ventana sin titulo |

[ =]

el




También podemos instalar los paquetes con el siguiente comando:
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[root@centos ~]# yum install -y sendmail sendmail.cf dovecot cyrus-sasl cyrus-s
asl-plain cyrus-sasl-md5 make m4-l

Los ficheros generados a partir de la instalacion del servidor de correo Sendmail
que modificaremos seran los siguientes:

e Access

e Local-host-names
¢ Relay-domains

¢ Sendmail.mc

El fichero relay-domains no existe por lo que tendra que ser creado por usted
mismo.

Estos ficheros los puede localizar en: /etec/mail.

root@ dns:fetc/mail E]@[E
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[Daniel@dns ~]§ su -
Password:

[root@dns ~]# cd fetc/mail é—

[root@dns maill]# pwd

[#]

Jetc/mail

[root@dns maill# 1s

access helpfile Makefile submit.mc
access.db local-host-names sendmail.cf trusted-users
domaintable mailertable sendmail.mc virtusertable

domaintable.db mailertable.db submit.cf virtusertable.db
[root@dns maill# [J

Configuracion del fichero /etc/mail/access
En este fichero se definen los dominios o conjuntos de direcciones IP que podran
hacer uso o no del servidor de correo, también las direcciones de correo.

En este fichero se asignaran dos parametros importantes: Relay el cual permite el
envio de correo a través de nuestro servidor y Reject que niega el uso de nuestro
servidor para la entrega de correo.

rootd® dns:/etc/mail
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[root@dns maill# gedit accessl



fetc/mail/access (modificado) - gedit
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“ Nuevo Abrir Guardar Imprimir ' Deshacer Rehacer Cortar Copiar Pegar

[~ access® x

# pdURdge. -
M el
# by default we allow relaying from localhost...

localhost.localdomain RELAY L
localhost RELAY

127.0.0.1 RELAY

#IP publica de su servidor de correo
#connect: 196.3.81.5 RELAY ™)

#Nombre de su dominio
connect: CENTOSDOMAIN RELAY

I

#Nombre de su equipo
connect: centos.server RELAY

#Ip local de su servidor de correo
connet: 192.168.46.149 RELAY

4]

Ln 14, Col 22 INS
root@ dns:/etc/mail |(; Jetc/mailfaccess (mc| |:|

T

Configuracion del fichero /etc/mail/local-host-names

Se suele utilizar para escribir aquellos dominios o equipos de los cuales sendmail
va a recibir correo. Aqui agregamos los dominios o nombres de las maquinas de las
cuales se van a recibir correo.

root@ dns:/etc/mail
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[root@dns mail]# gedit local-host-names I ’Z|

fetc/mail/local-host-names (medificado) - gedit
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¢ © . @B & | 9 €

Nuevo Abrir Guardar Imprimir | Deshacer Rehacer

> B B | .

Cortar Copiar Pegar

L

7 local-host-names® % |

# local-host-names - include all aliases for your machine here.
centos.server
daniel.server
CENTOSDOMAIN|




Configuracion del fichero /etc/mail/relay-domains

En este fichero se introduciran los nombres de los equipos, redes o dominios desde
o hacia donde podemos hacer transmision de correo. Practicamente es una copia
del fichero /etc/mail/local-host-names.

Nota: debemos de tomar en cuenta que hay que crear este fichero.

root@ dns:fetc/mail
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[Tootl@dns mail]# gedit fetcfmailfrelay—dumainsl F:

fetc/mailfrelay-domains - gedit
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Nuevo Abrir Guardar Imprimir Deshacer Rehacer

S B B | .

Cortar Copiar Pegar

LN

| relay-domains % |

centos.server
daniel.server
CENTOSDOMAIN|

Configuracion del fichero /etc/mail/sendmail.mc
Este fichero contiene la configuracién completa del servidor de correo, es por ello
que debe ser cuidadoso al momento de editarlo.

root@® dns:fetc/mail
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[root@dns mail]# gedit fetcfmailfsendmail.mcl F:

Por defecto sendmail esta configurado para enviar correos desde la interfaz
loopback 127.0.0.1. Para cambiar esto es necesario editar la siguiente linea,
eliminando el parametro Addr=127.0.0.1.

Jetc/mail/sendmail.mc - gedit
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| sendmail.mc %
roaluvno tocdl__pruouciilar 1, » pLULINIALT —L —I1I —4 JpII —U pUu Julll

FEATURE( "access_db', "hash -T<TMPF> -o /etc/mail/access.db')dnl

FEATURE( "blacklist_recipients')dnl

EXPOSED_USER( 'root')dnl

dnl #

dnl # The following causes sendmail to only listen on the IPv4 loopback
address

dnl # 127.0.0.1 and not on any other network devices. Remove the
loopback

dnl # address restriction to accept email from the internet or intranet.
dnl #

[DAEMON_OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA')dnl
dnl #

[+

|



| sendmail.mc” %
L, ., PLOCMdll - C - I —d &$II U pu Julll

FEATURE( "access_db', "hash -T<TMPF> -0 /etc/mail/access.db')dnl

FEATURE( "blacklist_recipients')dnl

EXPOSED_USER( "root')dnl

dnl #

dnl # The following causes sendmail to only listen on the IPv4 loopback
address

dnl # 127.0.0.1 and not on any other network devices. Remove the
loopback

dnl # address restriction to accept email from the internet or intranet.
dnl #

[DAEMON_OPTIONS( Port=smtp

[»

, Name=MTA' )dnl

Por defecto sendmail estd configurado para aceptar correos de dominios no
resueltos. Una forma de cambiar este comportamiento es agregando dni al
comienzo de la siguiente linea:

| sendmail.mc* % ‘

dnl # protect yourself from spam. However, the laptop and users on ~
computers

dnl # that do not have 24x7 DNS do need this.

dnl #

C A R % 3 3 l

Con esta accion se esté restringiendo el paso de spam a su servidor de correo.

Si tu intencién es enviar correo con solo un dominio lo conveniente es enmascarar
todos los correos emitidos desde el servidor con el nombre de tu dominio. Para
ellos des comentamos la siguiente linea eliminando el dn1 del inicio:

LOCAL_DOMAIN( "localhost.localdomain')dnl

dnl #

dnl # The following example makes mail from this host and any additional
dnl # specified domains appear to be sent from mydomain.com

dnl #
MASQUERADE_AS( " CENTOSDOMATIN')dnl

Con esta accion lograras que tus correos salgan con la terminacion:
CENTOSDOMAIN
Igualmente debe des comentar las siguientes lineas

| sendmail.mc* =

dnl #

MASQUERADE_AS( CENTOSDOMAIN')dnl

dnl #

dnl # masquerade not just the headers, but the envelope as well

[+




| sendmail.mc* ®

LA g i ] CTO OO OO D Il

define( confUSERDBE_SPEC', "/etc/mail/userdb.db’')dnl
define( confPRIVACY_FLAGS', “authwarnings,novrfy,noexpn,restrictgrun’ ).

[+

B

Si comenta la anterior linea con dnl, y se utiliza en cambio la siguiente linea, se
desactiva la autenticacion de texto simple en conexiones no seguras (TLS), de modo
tal que solo se podra autenticar a través de métodos que utilicen ciframiento, como
seria CRAM-MD5 y DIGEST-MD5. Esto obliga a utilizar clientes de correo
electrénico con soporte para autenticacion a través de CRAM-MD5 y DIGEST-
MDs5.

Si se desea utilizar SMTP autenticado para equipos no incluidos dentro del fichero
/etc/mail/access, se requieren des-comentar las siguientes dos lineas, eliminando
el dnl que les precede:

Configuracion del servicio Dovecot

Por defecto, el servicio dovecot tiene deshabilitados los protocolos pop e imap lo

cuales son necesarios para la entrega de correo, la forma de habilitar estos
protocolos es de la siguiente manera.

RUST_AUTH_MECH( 'EXTERNAL DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl
dnl define( confAUTH_MECHANISMS', "EXTERNAL GSSAPI DIGEST-MD5 CRAM-MD5
LOGIN PLAIN')dnl

Guardamos y salimos

root@ dns:/etc/mail
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[root@dns maill]# gedit /etc/dovecot.conf I ﬂ

# imap imaps pop3 pop3s
protocols = imap pop3

# Protocols we want to be serving: ‘

Alta de cuentas de correo

La forma en que dard de alta cuentas de correo para sus usuarios sera de la
siguiente manera:
Useradd —s /bin/nologin nombreDel Usuario.

Asignando contrasefias a las cuentas de correo. La forma en que asignara
contrasenas a las cuentas de correo seré a través de dos frases.



La primera aplicando el siguiente comando: passwd NombreDelUsuario.
La segunda aplicando este otro: saslpasswd2 nombreDelUsuario

root@® dns:/etc/mail
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[root@dns mail]# useradd -s /sbin/nologin moreno
[root@dns mail]# saslpasswd2 morenc

Password:

Again (for wverification):

[root@dns maill# [J

A continuacion reiniciamos el servidor.

Para reiniciar el servidor de correo utilizamos la siguiente linea de comando:
- /etc/init.d/sendmail restart

- /etc/init.d/dovecot restart

root@ dns:/etc/mail E]@@
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[root@dns maill# /fetc/init.d/sendmail restart

Desactivacion de sm-client: [

Apagando sendmail: [

Iniciando sendmail: [ DK
[

[+]

Inicio de sm-client:
[root@dns maill# fetc/init.d/dovecot restart

e e

Parande Dovecot Imap: [FALLO]
Iniciando Dovecot Imap: [ 0K ]
[root@dns maill# /etc/init.d/dovecot restart

Parande Dovecot Imap: [ OE ]
Iniciando Dovecot Imap: [ 0K ]

[root@dns maill# [

Para que estos servicios se inicien automaticamente al inicio de sistema se teclean
las siguientes lineas en la terminal:

root@ dns:/etc/mail
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[root@dns maill]# chkconfig sendmail on
[root@dns mail]# chkconfig dovecot on

[root@dns maill]# chkconfig saslauthd on _

[root@dns maill# ||

Verificando el servicio

Desde una terminal, ejecute el comando telnet dirigido hacia el puerto 25 de la
direccion IP principal del sistema:



root@ dns:/etc/mail E]@E]
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[root@dns mail]l# telnet 192.168.46.149 25
Trying 192.168.46.149. ..

Connected to dns.server.com (192.168.46.149).
Escape character is 'A]".

EED dns.server.com ESMTP Sendmail 8.13.1/8.13.1; Wed, 7 Mar 2012 10:03:13 -0400

Ejecute el mandato EHLO seguido del nombre del anfitrion:
Obtendra una salida similar a esta y que mostrara las funciones del servidor:

root@ dns:/etc/mail
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[root@dns mail]# telnet 192.168.46.149 25

Trying 192.168.46.149...

Conmnected to dns.server.com (192.168.46.149).

Escape character is "#]°".

220 dns.server.com ESMTP Sendmail 8.13.1/8.13.1; Wed, 7 Mar 2012 10:03:13 -0400
ehlo localhost

250-dns.server.com Hello dns.server.com [192.168.46.149], pleased to meet you
250-ENHANCEDSTATUSCODES

250-PIPELINING

250-8BITMIME

250-81ZE

250-DSN

250-ETRN

250-AUTH DIGEST-MDS5 CRAM-MDS

250-DELIVEREY

250 HELP

[2]

250-DELIVERBY

250 HELP

quit

221 2.0.0 dns.server.com closing connection
Connection closed by foreign host.
[root@dns maill# ||

Pruebas de envio de correo utilizando telnet.

Utilizar el mandato telnet permite conocer y examinar como funciona realmente la
interaccion entre un servidor de correo y un cliente de correo.

Abra una sesion con telnet dirigido hacia el puerto 25 de la direccién IP principal
del sistema.



root@ dns:/etc/mail E]@E]
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[root@dns maill# telnet 192.168.46.149 25 h
Trying 192.168.46.149...
Connected to dns.server.com (192.168.46.149).

[+]

Escape character is '~]'.

220 dns.server.com ESMIP Sendmail 8.13.1/8.13.1; Wed, ¥ Mar 2012 10:10:21 -0400
ehlo localhost

250-dns.server.com Hello dns.server.com [192.168.46.149], pleased to meet you
250-ENHANCEDSTATUSCODES

250-PIPELINING

250-8BITMIME

250-51ZE

1 250-DSN

250-ETRN

250-AUTH DIGEST-MDS5 CRAM-MDS

250-DELIVERBY

250 HELP

MAIL FROM: danimorenoc.m94@gmail.com

250 2.1.0 danimoreno.m94@gmail.com... Sender ok
RCPT TO: danimoreno.m94@gmail.com

250 2.1.5 danimorenc.m94@gmail.com... Recipient ok

Ejecute el mandato MAIL FROM especificando la cuenta de correo de un usuario
local de sus sistemas.

El servidor de correo debera contestarle lo siguiente, a menos que especifique una
cuenta de correo con un dominio distinto a los especificados en el fichero
/etc/mail/relay-domains:

Ejecute el mandato RCPT TO especificando una cuenta de correo existente en el
servidor. El servidor de correo debera contestarle lo siguiente:

MATI, FROM: danimoreno.m94@gmail.com
. animoreno.m34@gmail.com. .. Sender ok
. danimorenc.m948gmail.com
250 2.1.5 danimoreno.m94@gmail.com... Recipient ok
Ejecute el mandato DATA:
El servidor de correo debera contestarle lo siguiente:
DATA
354 Enter mail, end with "." on a line by itself -
A
-

Enseguida ingrese el texto que desee incluir en el mensaje de correo electronico. Al
terminar finalice con un punto en una nueva linea.

‘250 2.0.0 g27EALwvm031202 Message accepted for delivery %



Utilizando mutt.

Mutt, término utilizado en la lengua inglesa para referirse a perros mestizos, es un

cliente de correo electréonico (MUA o Mail User Agent) para modo texto.

Incluye soporte para color, hilos, MIME, PGP/GPG, protocolos POP3, IMAP y
NNTP, y para los formatos de correo Maildir y mbox. Basta ejecutar mutt y
pulsar las teclas indicadas la interfaz de texto para realizar diversas tareas. Para
poder usar este servicio debemos descargar este paquete con el comando yum

install mutt.

Archivo Editar Ver Terminal Solapas Ayuda
[root@dns ~]# muttl
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Package Arch Version Repository Size
Installing:
mutt 1386 5:1.4.1-12.0.3.el14 base 1,1 M

Transaction Summary

Install 1 Package(s)
Update 0 Package(s)
Remove 0 Package(s)

Total download size: 1,1 M

Downloading Packages:

(1/1): mutt-1.4.1-12.0.3. 100% |=========================| 1,1 MB 00:34
Running Transaction Test

Finished Transaction Test

Transaction Test Succeeded

Running Transaction /
Installing: mutt R R R [1/1]

Installed: mutt.i386 5:1.4.1-12.0.3.e14
Complete!

T -~

' root@ centos;~ [=][=] @

o




Para enviar un mensaje de correo electrénico siga este procedimiento:

N

Como usuario sin privilegios, ejecute mutt.

Responda con la tecla «s» para confirmar que se creara ~/Mail.

Una vez iniciada la interfaz de texto de mutt, pulse la tecla «m» para crear
un nuevo mensaje.

En la parte inferior de la pantalla aparece un dialogo para el destinatario
(To:). Ingrese una cuenta de correo electronico valida o alguna que exista al
menos en el dominio de la Red Local (LAN).

En la parte inferior de la pantalla aparece un diadlogo para ingresar el asunto
del mensaje (Subject:). Ingrese un titulo para el mensaje.

Enseguida mutt iniciara vi para crear el texto que se enviara en el
mensaje. Inicie el modo de insertar texto (i) de vi e ingrese algunas
palabras. Al terminar, guarde y salga de vi (: wq).

Tras terminar con el editor de texto simple vi, mutt presentara una vista
previa del mensaje. Confirme que los datos son los correctos y pulse la tecla
«y» para enviar el mensaje. Si necesita cambiar alguno de éstos, pulse «t»
para cambiar el destinatario o «s» para cambiar el campo de asunto del
mensaje.

Mutt le devolvera a la pantalla principal. Si recibe un mensaje de respuesta,
seleccione éste y pulse la tecla ENTER para visualizar el contenido.

Si desea responder el mensaje, pulse la tecla «r» y repita los procedimientos
del paso 4 al 7.

Veamos a continuacion:

root@ dns;~
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[root@dns ~]# muttl

Jroot/Mail no existe. ;jCrearlo? ([si]/no): I



root@ dns:~ E]@ET
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oy
1 N F Mar 07 To rootédns.ser ( 244) LogWatch for dns.server.com ’:

2 N + Mar 07 Mail Delivery S ( 294) Warning: could not send message for past

S

root@® dns:~
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£
1 N F Mar 07 To root@dns.ser ( 244) LogWatch for dns.server.com ’:

2 N + Mar 07 Mail Deliwvery S5 ( 294) Warning: could not send message for past

v,

To: danimorenoc.m94@gmail. cc!l \E




o B s [ Ll L || - - -
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-
1 N F Mar 07 To rootédns.ser ( 244) LogWatch for dns.server.com ’:

2 N + Mar 07 Mail Delivery S ( 294) Warning: could not send message for past

el

Subject: Documento del Prm,retul \E

% Aplicaciones Acciones % % 2@ mig
root® dns;~ BENEY
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Saludos companeros de clase!!! Les escribo para darle la noticia de que el profe|®
sor Done nos ha puesto las calificaciones que nos ganamos (A to'el mundo)...!!!
:D

e,




root@ dns:~
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v:Mandar g:Abortar t:To c:CC_s:Subj a:Adjuntar archivo d:Descrip ?:Avuda |
From: root <root@dns.server.com>
To: danimoreno.m94@gmail.com
Cc:
Bee:
Subject: Documentos del Proyecto
Reply-To:
Fecce:
PGP: En claro

mp/mutt-dns-31619-0 [text/plain, fbit, us-ascii, 0,1K]

root@ dns:~
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1 NF Mar 07 To rooté@dns.ser ( 244) LogWatch for dns.server.com
2 N + Mar 07 Mail Delivery 5 ( 294) Warning: could not send message for past

De esta forma hemos terminado de trabajar con lo que es servidor de Email.



