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Firewall

Un cortafuego (firewall en inglés) es una parte de un sistema o una red que
estd disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo

comunicaciones autorizadas.
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El firewall que vamos a instalar en esta practica sera shorewall. Shorewall es un
software que permite crear mas o menos facilmente un firewall a partir del firewall
interno de Linux (IPTables). Shorewall viene con casi todas las distribuciones de

Linux.
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Para esta practica es necesario que nuestra maquina tenga dos tarjetas NIC, en
este caso lo hicimos en una maquina virtual. Una con acceso a internet y otra para
la red local.
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Vamos a descargar shorewall desde su pagina. Para esto podemos usar el
siguiente link o seguir los pasos que muestro a continuacion.

http://www.shorewall.net/pub/shorewall/ CURRENT STABLE VERSION IS 4.
4/shorewall-4.4.21/
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http://www.shorewall.net/pub/shorewall/CURRENT_STABLE_VERSION_IS_4.4/shorewall-4.4.21/

Index of /[pub/shorewall - SeaMonkey (=(=]*]
i File Edit View Go Bookmarks Tools Window Help

L .= .2

Back  Forward  Reload Stop |$ http:/jShorewal.net/pub/shorewall/ v|ﬁ Print

“hHome | Wk Bookmarks 4 Cent0S [ Support

E

Name Last modified Size Description

a Parent Directory -

(e 01-Mar-2008 13:57 - m
(i EXO} 15-Dec-2008 18:37 -

[ ER} 05-Sep-2009 13:11 -

344/ 07-Jan-2012 1223 -

[ ER1 Presionamos click en esta parte.
(L) CURRENT STABLE_VERSION_IS_4.5/ 10-Apr-2012 07:1:

HEADER html 14-Aug-2009 06:32 394

(23 contriby 23-May-201107:49 -

(03 development/ 02-Jan-2012 08:24 - N
(3 errata/ 21-Aug-2007 13:52 -

(03 misc/ 29-0ct-2007 08:41 -

i W AN A nae ANN2 11,20 =
D S | hitp://shorewall.net/puby'shorewal /CURRENT_STABLE _VERSION_IS_4.5/ |=-ib-|ﬁ‘|

EECEEN

%> Aplicaciones Acciones e@' @ lun 9 de abr, 00:35 Q

Index of /pub/shorewall/4.4/shorewall-4.4.2 - SeaMonkey E]@

4 File Edit Wiew Go Bookmarks Tools Window Help

B S e Ve o & nttp://shorewall.net/pubfshorewall/4. 4;shorewa||442|v|ﬁ o @

“tHome | ‘tBookmarks & Cent0S @Support

3 errata 02-Oct-2009 0720 - =

known_problems.txt 23-0ct-2009 11:50 1.0K

[?) patch-4.4.2 02-Oct-2009 0720 63K

[?) patch-4.4.2.1 03-Oct-2009 10:18 4.6K B

[?) patch-4.4.2.2 03-Oct-2009 12:18 5.5K 7

[?) patch-4.4.2.3 17-0ct-2009 09:50 13K |

[?) patch-4.4.2.4 23-0ct-2009 11:50 5.1K

[?] patch-6-4.4. 02-Oct-2009 0720 26K

[?] patch-6-lite-4.4.2 02-Oct-2009 0720 20K

[ patch-lite4.4.2 02-Oct-2009 0720 20K

releasenotes.txt 23-0ct-2009 11:50 41K

@ shorewall-4.4.2- | .noarch.rpm 03-0ct-2009 10:18 304K

? shorewall4.8.22:000ch 1D 30620022508 Presionamos click en esta parte.

@ shorewall-4.4.2-3.noarch.rpm 17-Oct-2009 09:50 304k

MR v ama s s cnnn 4 Len nnar hd
B2 | hitpy//shorewall net/publshorewall.4/shorewall 4.4.2/shorewall 4.4.2-1.noarch.rom |-

% | B Index of fpub/shorewall/4.4/shorewall-4.4.2 - SeaMonkey | (1 | | |




Opening shorewall-4.4.2-1.noarch.rpm

The file "shorewall-4.4.2-1.noarch.rpm” is of type
application/x-redhat-package-manager (RPM package), and SeaMenkey does not

know how to handle this file type. This file is located at:

http:f{shorewall.net

What should SeaMonkey do with this file?

@éOpen it with the default application (Install Packages)?

O Save it to disk

[[] Always perform this action when handling files of this type

| 0K H Cancel ‘

Hacemos Clic en aceptar para procesar la instalacion del paquete que acabamos de
descargar.

Luego de que completemos la instalacién procedemos a configurar nuestro firewall,
nos dirigimos a la linea de comandos. Los archivos de configuracién estan en:
/etc/shorewall.

root@ dns:/etc/shorewall (===
Archivo Editar Ver Terminal Solapas Ayuda
[Daniel@dns ~]f su - hnd
Password:

[root@dns ~]# cd fetc/shorewall/
[root@dns shorewall]#
[root@dns shorewall]# gedit shorewall.conf I

Editamos los archivos necesarios: Para que arranque al inicio el demonio.

' shorewall.conf = ‘
(c) 1999,2000,2001,2002,2004, 2004, 20006,
2006,2007,2008 - Tom Eastep (teastep@shorewall.net)

[+

[ =]

#
#
#
# For information about the settings in this file, type "man
shorewall.conf"

#

# Additional information is available at

# http://www.shorewall .net/Documentation.htm#Conf

B e L L o e o8 e oL 1o U o o LR LR

# STARTUP ENABL E D

e o e

STARTUP_ENABLED=No

VERBOSITY

E#########################################################################
B

VERBOSITY=1
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Debemos cambiar el parametro de STARTUP_ENABLED=NO a YES para
activar nuestro firewall.

STARTUP_ENABLED=Yes|

Buscamos la linea CLAMPMSS y cambiamos el valor predeterminado No a Yes.

| shorewall.conf* X | | shorewall.conf* x ‘

AMP =No x

Luego de esto guardamos los cambios y salimos. Ahora vamos a agregar las
zonas que vamos a administrar desde nuestro servidor firewall.

root@ dns:fetc/shorewall

Archivo Editar Mer Terminal Solapas Aiuda
[root@dns shorewall]# gedit zcnesl

Podemos ver que nos aparecera el archivo de configuracion.

| Zones X |

# Shorewall version 4 - Zones File

#

# For information about this file, type "man shorewall-zones"

#

# The manpage is also online at

# http://www.shorewall .net/manpages/shorewall-zones.html

#

R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R B R R B R R RS H#
#ZONE TYPE OPTIONS IN ouT

# OPTIONS OPTIONS
fw firewall

Editamos el archivo zones en mi caso 3 zonas van a existir: Una de estas zonas es
net que es la conexion a internet con el tipo Ipv4, loc que sera la conexién local de
la red interna con el tipo Ipv4 y fw que es la del firewall.



| Zones" X
#
# Shorewall version 4 - Zones File
#
# For information about this file, type "man shorewall-zones"
#
# The manpage is also online at
# http://www.shorewall.net/manpages/shorewall-zones.html
#
L o R o o o
#ZONE TYPE OPTIONS IN ouT
# OPTIONS OPTIONS
fw firewall
net ipv4d
loc ipv4d

Guardamos y salimos. Luego editamos el archivo interfaces que va a definir a
que interfaz pertenece cada zonas.

root@ dns:/etc/shorewall
Archivo Editar Ver Terminal Solapas Ayuda
[root@dns shorewall]# gedit interfaces I

Nos aparecera el archivo de configuracion.

| interfaces X

#

# Shorewall version 4 - Interfaces File

#

# For information about entries in this file, type "man shorewall-
interfaces"”

#

# The manpage is also online at

# http://www.shorewall.net/manpages/shorewall-interfaces.html

#

did bbb 8 G g d s d b g ki S g b b b bbb St b S b g G GG kb bbb i b

#ZONE INTERFACE BROADCAST OPTIONS

Hemos configurado 2 zonas net y loc, tenemos 2 interfaces Ethernet etho y
eth1.

La interfaz etho sera para net que es la conexién a internet y eth1 sera para loc
que es la conexion para la red interna. También le indicaremos que detecte el
Broadcast de la red, en caso de alguna de las interfaces necesitara o adquiriera
una direccidon dindmica por dhep colocamos el parametro dhep en OPTIONS, en
este caso solo lo hicimos en net ya que loc tiene una IP estatica.



| interfaces™ %

#

# Shorewall version 4 - Interfaces File

#

# For information about entries in this file, type "man shorewall-
interfaces”

#

# The manpage is also online at

# http://www.shorewall .net/manpages/shorewall-interfaces.html

#

b e ok o b oo e ook b ok ok

#ZONE INTERFACE BROADCAST OPTIONS

loc eth0 detect

net ethl detect dhep

rootd® dns:/etc/shorewall E] @ @
Archive Editar Ver Terminal Solapas Ayuda

[Toot@dns shorewall]# gedit pulic',rl ’E‘

A continuacion vemos el archivo de configuracion.

| policy »

# Shorewall version 4 - Policy File

#

# For information about entries in this file, type "man shorewall-policy”

#

# The manpage is also online at

# http://www.shorewall .net/manpages/shorewall-policy.html

#
e o B T
#SOURCE DEST POLICY LOG LIMIT: CONNLIMIT:

# LEVEL BURST MASK

Vamos a dejar solamente 3, en source colocamos la zona origen y dest la zona
destino y en policy debemos colocar si aceptamos, denegamos o rechazamos la
conexion, en este caso aceptaremos.

| policy™ *

#

# Shorewall version 4 - Policy File

#

# For information about entries in this file, type "man shorewall-policy"
#

# The manpage is also online at

# http://www.shorewall .net/manpages/shorewall-policy.html

#

B S S S R S S S R R S S S R R R R A R R R R R R S S S S R R R S S R R R R A S S i
#SOURCE DEST POLICY LOG LIMIT: CONNLIMIT:

# LEVEL BURST MASK

fw net ACCEPT




Ahora todo lo que venga desde internet hacia nuestra red local lo vamos a denegar
y le colocamos un log level info.

| policy” =

#

# Shorewall version 4 - Policy File

#

# For information about entries in this file, type "man shorewall-policy"
#

# The manpage is also online at

# http://www.shorewall.net/manpages/shorewall-policy.html

#

R R R R R R R R R R R R S S S S R R S R R R S S S R R R
#SOURCE DEST POLICY LOG LIMIT: CONNLIMIT:

# LEVEL BURST MASK

fw net ACCEPT

net all DROP infol

Ahora todo lo que no hallamos dicho u omitido lo vamos a rechazar.

| policy” =

#
# Shorewall version 4 - Policy File
#
# For information about entries in this file, type "man shorewall-policy"
#
# The manpage is also online at
# http://www.shorewall .net/manpages/shorewall-policy.html
#
HERBHRHRRRRBBBB BB BB BB BB BB B BB GHHHHHHHH AR R R R R BB BB BB BB BB BB BB R R R
#SOURCE DEST POLICY LOG LIMIT: CONNLIMIT:
# LEVEL BURST MASK
fw net ACCEPT
net all DROF info
a11< all REJECT info
Guardamos y salimos.

Ahora vamos a editar el archivo masq, en este archivo, se define qué interfaz
hara el enmascaramiento o nat, en etho hara el enmascaramiento y SOURCE es
el origen indicando quien realizara la peticion de enmascaramiento, en este caso
sera ethi, pero también podemos colocar una subred o IP especifica a la que
queremos hacerle el Nat, colocamos la IP en source, el protocolo que puede ser
TCP y el puerto 25, solo a esta direccion se le hara Nat. Pero en este caso se le
hara Nat a todo lo que venga por eth1 o sea la red local.

root@ dns:fetc/shorewall

Archivo Editar Ver Terminal Solapas Ayuda
[root@dns shorewall]# gedit masql PE

Aqui podemos ver el archivo de configuracion.



' masq X

Shorewall version 4 - Masq file

The manpage is also online at

j#
#
#
# For information about entries in this file, type "man shorewall-masq"
#
#
# http://www.shorewall .net/manpages/shorewall-masq.html

#

R R R RS R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R AR R R S R R R
#INTERFACE SOURCE ADDRESS PROTO PORT(S)
IPSEC MARK USER/

#

GROUP

Editamos el archivo masq para que enmascare la ip si es que tenemos un pool de
ips que brindan servicio externo en nuestro caso.

' masq* X

#

# Shorewall version 4 - Masq file

#

# For information about entries in this file, type "man shorewall-masg"
#

# The manpage is also online at

# http://www.shorewall .net/manpages/shorewall-masq.html

#

fidododad fodedidodod bbb b g g b g bk bbb F S bdidg g b b e b b S g i b oo d G S d S
#INTERFACE SOURCE ADDRESS PROTO PORT(S)
IPSEC MARK USER/

#

ethl etho|

Guardamos y salimos.
Comprobar que no existe ningan error de configuracién, con el comando:

Shorewall check.



root@ dns:~

Archivo Editar Ver Terminal Solapas Aiuda

[root@dns ~]# shorewall check <
Checking. ..
Checking /etc/shorewall/zones...
Checking /etc/shorewall/interfaces...
Determining Hosts in Zones...
Preprocessing Action Files...
Pre-processing /usr/share/shorewall/action.Drop...
Pre-processing fusr/share/shorewall/action.Reject...
Checking /etc/shorewall/policy...
Adding rules for DHCP
Checking Kernel Route Filtering...
Checking Martian Logging...
Checking MAC Filtration -- Phase 1...
Checking /etc/shorewall/rules...
Generating Transitive Closure of Used-action List...

Processing fusr/share/shorewall/action.Drop for chain Drop...
Checking MAC Filtration -- Phase 2...

Applying Policies...

Shorewall configuration wverified

[root@dns ~]1# ||

Luego iniciamos nuestro servidor firewall.

root® dns:~

Archive Editar Ver Terminal Solapas Aiuda

[root@dns ~]# /etc/init.d/shorewall start

Compiling...

Shorewall configuration compiled to /var/lib/shorewall/.start
Starting Shorewall....

done.

[root@dns ~]# ||

Processing /usr/share/shorewall/action.Reject for chain Reject...

[*]

BEEa

[2]

Ya nuestro servidor est4 funcionando, ahora vamos a probarlo implementando una

politica que bloque el acceso a internet. Editamos el archivo policy.

root@® dns:/etc/shorewall

Archivo Editar Ver Terminal Solapas Aiuda

[root@dns ~]# cd fetc/shorewall/
[root@dns shorewall]# gedit pulicyl



| policy* x

#

# Shorewall version 4 - Policy File

#

# For information about entries in this file, type "man shorewall-policy"”
#

# The manpage is also online at

# http://www.shorewall.net/manpages/shorewall-policy.html

#

B R R R R S R R R R A R R R B R R R R R R R R B R R R R R R R R R B R R R R R R R R R R R 3
#SOURCE DEST POLICY LOG LIMIT: CONNLIMIT:

# LEVEL BURST MASK

net fw ACCEPT

fw net ACCEPT ’ 2 £

T o ACCEPT Aqui rechazamos todo trafico que
all loc LTI venga de internet hacia la zona local.
loc net ACCEPT

Luego reiniciamos nuestro firewall para que aplique la politica.

' root@ dns:/etc/shorewall

Archive Editar Ver Terminal Solapas Aiuda

[root@dns shorewalll# service shorewall restart
Compiling. ..

Shorewall configuration compiled to /var/lib/shorewall/.restart
Restarting Shorewall. ...

done .

[root@dns shorewall]# I

Luego podemos ver que nuestra politica fue implementada correctamente. Vemos
que no tenemos conexion a internet.
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De esta forma hemos terminado de trabajar con lo que es el servidor firewall.

A continuacion les dejo unos link bastante interesantes donde podran encontrar
mucha informaciéon sobre esta practica y para utilizarlas en una version mas
actualizada de CentOS.

http://loquitoslack.blogspot.com/2011/06/instalar-shorewall-en-centos-
install.html

http://www.howtoforge.com/how-to-set-up-shorewall-firewall-on-centos-5.1

http://www.com-sl.org/como-configurar-un-firewall-con-shorewall-en-dos-
interfaces-de-red-con-politicas-drop-en-centos-y-debian.html
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