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Servidor FTP

El protocolo FTP (File Transfer Protocol) es una de las herramientas méas usadas en
torno a la administracion de portales web y tiene como principal funcion la
transferencia de archivos.

Esta transaccion puede ser efectuada desde una LAN (Red de area local) o en una WAN
(Red de Area Amplia).

El protocolo FTP esta basado principalmente en la arquitectura Cliente-Servidor
el cual consiste basicamente en un programa “Cliente” que realiza peticiones a otro
programa “Servidor” el cual responde a su peticion. Visto de otra forma podemos
entenderlo como el equipo cliente que se conecta al servidor para descargar archivos
desde el o para enviarle archivos.

FTP hace uso del modelo TCP/IP y trabaja directamente sobre la capa de aplicaciéon
del antes mencionado.

Asi mismo el protocolo FTP hace uso de los puertos 20 y 21 para la comunicacion y
control de datos. Un problema basico de FTP es que estd pensado para ofrecer la
maxima velocidad en la conexi6n, pero no la maxima seguridad, ya que todo el
intercambio de informacion, desde el login y password del usuario en el servidor
hasta la transferencia de cualquier archivo, se realiza en texto plano sin ningun tipo de
cifrado, con lo que un posible atacante puede capturar este trafico mediante la ayuda de
un sniffer y acceder al servidor.



Para instalar el servidor FTP, solo debemos buscar el paquete en el CD del ISO en el
directorio: /media/cdrecorder/CentOS/RPMS. Luego hacemos doble clic en el
paquete que deseamos instalar, en este caso es vsftpd-2.0.1.8.el4.i386.rpm. y
después pasamos a introducir la contrasena de nuestro root y hacemos clic en Aceptar
para tener el permiso de instalar un paquete.
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También podemos instalar el paquete introduciendo el comando yum install —y
vsftpd en la terminal.

Para la configuracion de VSFTPD se necesitan hacer dos configuraciones, primero
configuracion general y otro para especificar cuéles usuarios se loggearan como invitado
dentro del server.

Antes de proceder vamos a crear una copia de este fichero por seguridad:

cp /ete/vsftpd/vsftpd.conf /etc/vsftpd/vsftpd.conf.bkp



rootd@ centos:~ E]@E]
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[Daniel@centos ~]F su -

Password:

[root@centos ~]1# cp Jetc/vsftpd/vsftpd.conf /etc/vsftpd/vsftpd.conf.bkp
cp: jsobreescribir «/etc/vsftpd/vsftpd.conf.bkp»? (s/n) s

[root@centos ~]# I

El primer fichero de configuracion esté en la ruta: /ete/vsftpd/vsftpd.conf.

root® centos:/etc/vsftpd E]@E]
Archivo Editar Ver Terminal Solapas Aiuda
[root@centos ~]# cd fetc/vsftpd

[root@centos vsftpd]# 1s
vsftpd.conf wvsftpd.conf.bkp
[root@centos vsftpd]# gedit vsftpd.cunfl

S e e I - -
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. wsftpd.conf x
# Example config file /etc/vsftpd/vsftpd.conf had

#
# The default compiled in settings are fairly paranoid. This ||
sample file

# loosens things up a bit, to make the ftp daemon more usable.
# Please see vsftpd.conf.5 for all compiled in defaults.

#

# READ THIS: This example file is NOT an exhaustive list of
vsftpd options.

# Please read the vsftpd.conf.> manual page to get a full
idea of vsftpd's

# capabilities.

TN

Buscamos la directiva anonymous_ enable.
anonymous_ enable: si el valor de esta directiva es YES cualquier usuario se puede

conectar al servidor dando el nombre de usuario anonymous o ftp. En esta circunstancia
por motivos de seguridad debemos cambiarlo a NO.



fetc/vstipd/vsfipd.conf(modificado) - gedit
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' vsftpd.conf"

# Allow anonymous FTP? (Beware - allowed by default if you
comment this out).

anonymous_enable=NO <~ p
Luego nos dirigimos a la directiva local_enable.

local_enable: esta linea indica el permiso del acceso de usuarios locales a sus

respectivas carpetas privadas. Si deseamos permitir el acceso debemos colocar
local__enable=YES, en el caso de no ser asi asignamos local_enable=NO.

fetc/vsitpd/vsftpd.conf (modificado) - gedit
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' wsftpd.conf®

[+

# Allow anonymous FTIP? (Beware - allowed by default if vyou
comment this out).

anonymous_enable=NO

#

# Uncomment this to allow local users to log in.

local_enable=YESI m——

Nos dirigimos a la directiva chroot_list_enable.

B

chroot_list_enable: Para limitar a los usuarios a trabajar en su propia carpeta de
trabajo se debera editar esta linea. Habilitar este parametro indicara al servidor FTP que
el usuario s6lo podra trabajar dentro de su carpeta de trabajo, para ello solo habra que
teclear la palabra YES, en caso contrario use la palabra NO.

' wsftpd.conf* x

# You may specify an explicit list of local users to chroot() |2
to their home

# directory. If chroot_local_user is YES, then this list
becomes a list of

# users to NOT chroot().
chroot_list_enable

(default follows)

Descomentamos chroot_list_enable=YES
y chroot_list_file.

chroot_list_file=/etc/vsftpd.chroot_list




A continuacion vamos a la directiva write__enable.

write_enable: con esta directiva se puede permitir o denegar la subida de archivos al
servidor FTP. Si permitiremos que los usuarios suban archivos al servidor FTP debemos
colocar write__enable=YES.

| vsftpd.conf” =
_# -
# Uncomment this to allow local users to log in.
local_enable=YES

#
# Uncomment this to enable any form of FTP write command. [:

rite_enable=YES

Localizamos la directiva local_umask.

local_umask: Con esta linea se establecen los permisos con los que quedara el archivo
al subirlo al servidor FTP. local_umask=022 indicard que los permisos de los
archivos seran 644, es decir, lectura y escritura para el propietario del fichero, y sélo
lectura para el grupo y los demas.

' vsftpd.conf” =
#

# Default umask for local users is 077. You may wish to
change this to 022,
# if vour users expect that (022 is used by most other ftpd's)

local umask=644

Ubicamos la directiva anon_upload_enable.

anon_upload_enable: Esta directiva indica si los usuarios anénimos pueden cargar
archivos en el servidor. anon_upload_enable=YES permite que los usuarios
anonimos puedan subir ficheros.

#
# Uncomment this to allow the anonymous FTP user to upload
files. This only

# has an effect if the above global write enable is
activated. Also, you will

# obviously need to create a directory writable by the FTP
user.

anon_upload_enable=YES

local_umask=644 {_




Luego vamos a la directiva ftpd__banner.

ftpd_banner: Con esta directiva se puede mostrar un mensaje de bienvenida cuando
un usuario se conecte al servidor FTP.

Jetc/vsftpd/vsiipd.conf (modificado) - gedit
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anon_max_rate: Se utiliza para limitar la tasa de transferencia a usuarios anénimos.

En el siguiente ejemplo se limita la tasa de transferencia a los usuarios anénimos a
10Kbps: anon_max_rate=1024.

Deshacer Rehacer

| vsftpd.conf* X

# You may fully customise the login banner string:

ftpd_banner=Welcome to blah FTP Server Daniel

Agregamos la directiva anon_max_ rate al final del archivo.

pam_service_name=vsftpd
userlist_enable=YES

#enable for standalone mode
listen=YES

tcp_wrappers=YES

|

*]

Luego también agregamos la directiva max_ clients al final del archivo.

max_ clients: indica la cantidad maxima de usuarios que se podran conectar de
manera simultanea al servidor. Ej: max_ clients="7

pam_service_name=vsftpd
userlist_enable=YES
#enable for standalone mode
listen=YES

tcp_wrappers=YES

anon_max_rate=1024

max_clients=7

%q =

Ln 116, Col 1 INS



Luego de finalizar con cada una de estas modificaciones guardamos y cerramos. Luego
procedemos a reiniciar los servicios FTP para que los cambios tengan efectos.

rootd@® centos:/etc/vsitpd
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[root@centos vsftpd]# service wvsftpd restart had
Apagando vsftpd: [FALLO]

Iniciando vsftpd para wvsftpd: [ 0K ]

[root@centos vsftpd]# service wvsftpd restart

Apagando vsftpd: [ OK 1]

Iniciando vsftpd para wvsftpd: [ OK 1]

[root@centos vsftpd]# I

El siguiente fichero de configuracién debemos crearlo ya que de otra forma nunca podra
especificar al servidor FTP los usuarios que haran uso del acceso de invitado. La ruta en
la cual se debe de crear este fichero es: /etc/vsftpd

Procedemos a editar el archivo chroot_list en el cual incluiremos los usuarios o
invitados que tendran acceso a subir y bajar archivos desde el servidor FTP.

root@ centos:/etc/vsipd

Archivo Editar Ver Terminal Solapas Ayuda
[root@centos wvsftpd]# gedit fetc/vsftpd/chroot_list 'E‘

En la siguiente ventana debemos agregar los usuarios a los cuales queremos autorizar el
acceso a dicho servidor de archivos tanto para la subida como la descarga de estos.

' chroot_list
Moreno
Daniel|
root

Aqui agregamos a los usuarios que van a utilizar el servicio.
Después guardamos y cerramos.
Luego procedemos a probar el funcionamiento de nuestro servidor.

Introducimos el comando ftp (mas la IP del Servidor)

root@ dns:~ [=[m][%
Archivo Editar Mer Termminal Solapas Aiuda
[Daniel@dns ~]% su - *
Password:

[root@dns ~]# ftp 192.168.46.156



root@ dns:~
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[Daniel@dns ~]1§ su -

Password:

[root@dns ~]# ftp 192.168.46.156
Connected to 192.168.46.156.

220 Welcome to blah FIF Server Daniel
530 Please login with USER and PASS.
530 Please login with USER and PASS.
KERBEROS_V4 rejected as an authentication type
Name (192.168.46.156:roo0t): Daniel
331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> I

En este caso podemos usar tanto la direccién IP como el nombre del servidor, sino
sabe cudl es el nombre del host utilice el comando hostname.

A continuacién vamos a hacer esto que acabamos de hacer pero a través de nuestro
navegador web.

E] Index of ftp://daniel.localdomain.net/ - SeaMonkey. E] @
File Edit View Go Bookmarks Tools Window Help

e . 2 .2 : = . @
Back Foexanl " Redcadl Stn |<& ftp://daniel.localdomain.net/ hd -
T “tHome | ‘fBookmarks lCentOS @'Support

@ Enter username and password for ftp://192.168.46.156

User Name:

|Dar|iel _ |

Password:
] |

[| Use Password Manager to remember these values.

(04 Cancel
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Index of ftp://daniel.localdomain.net/ - SeaMonkey

EEiIe Edit View Go Bookmarks Tools Window Help
RN N N Jnsm] % - ©
Back Foward  Reload Stop |<& ftp://daniel.localdomain.net/ | | & Search Print

% 7% Home | ‘WkBookmarks # CentOS [fSupport

Index of ftp://daniel.localdomain.net/ _
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Data 06/02/12 00
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Creacion de cuentas de usuario en el servidor FTP

Usseradd —d directorio de usuario —s /sbin/nonlogin/ nombre de usuario.

root® dns:~

Archivo Editar Ver Terminal Solapas Aiuda
[root@dns ~]# useradd -d /home/Morenc /sbin/nonlogin Mﬂrenul lZI

Transferencia de archivos
Vamos a transferir los siguientes archivos que estan en el directorio home de Daniel

para el directorio root.
=)= ]x]
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FTP_Test Prueba_FTP

Lugares Ayuda

Desktop

Daniel + 3 elementos, Espacio libre: 14,7 Gib



Entramos en el servidor FTP con nuestra IP o nombre de la maquina, el usuario y el

passwd correcto.

, — root@ dns:~

Archivo Editar Ver Terminal Solapas Aiuda

[root@dns ~]# ftp 192.168.46.156 b

Cormected to 192.168.46.156.

220 Welcome to blah FTP Server Daniel
530 Please login with USER and PASS.
530 Please login with USER and PASS.
KERBEROS_V4 rejected as an authentication type
Name (192.168.46.156:root): Danie

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> I

1

B E1E3

[*]

Utilizamos el comando pwd para saber en qué directorio estamos, 1s para listar o ver lo
que tenemos ahi y para descargar un archivo utilizamos el comando get mas recurso
remoto. Si ese recurso remoto lo queremos copiar a un equipo local utilizamos el

comando get ruta remota ruta local.

ftp> pwd

257 "y

ftp> 1s

227 Entering Passive Mode (192,168,46,156,53,46)
150 Here comes the directory listing.

drwxr-xr-X 2 500 500 4096 Apr 09 02:32 Desktop
drwxrwxr-x 2 500 500 4096 Apr 09 08:30 FTP_Test
-TW-TW-T-— 1 500 500 66 Apr 09 08:44 Prueba FTP
-TW-TW-T-- 1 500 500 0 Apr 09 08:30 Prueba_FTP~
226 Directory send 0OK.

fip> i

ftp> get "Prueba_FTP"h

local: Prueba_FTP remote: Prueba_FTP

227 Entering Passive Mode (192,168,46,156,46,18)

150 Opening BINARY mode data connection for Prueba_FTP (66 bytes).
226 File send OK.

66 byies received in 0.00035 seconds (1.9e+02 Kbytes/s)

ftp>

R

BN

[«]




Para transferir o subir un archivo utilizamos el comando put recurso local.

ftp> is -1

drwxr-xr-x 2 500
drwxrwxr -x 2 500
-TW-TW-T—- 1 500
-TW-TW-T—- 1 500

226 Directory send OK
ftp> get "Prueba_FTP"

226 File send OK.

ftp> put "Prueba_ FTP"

150 Ok to send data.
226 File receive 0K.

226 Directory send OK
ftp>» get "Prueba_FTP"

226 File send OK.

ftp> put "Prueba_FTP"

150 Ok to send data.
226 File receive QK.

ftp> put install.log

150 0k to send data.
226 File receive OK.

ftp> I

500
500
500
500

ftp> I
[v]

Archive Editar Mer Terminal Solapas
drwxr-xr-x 2 500 500
drwxrwxr-x 2 500 500
—-TW-TW-T—— 1 500 500
—-TW-TW-T—— 1 500 500

—

4096 Apr
4096 Apr
66 Apr

0 Apr

local: Prueba_FTP remote: Prueba_FTP
227 Entering Passive Mode (192,168,46,156,46,18)
150 Opening BINARY mode data connection for Prueba FTP (66 bytes).

local: Prueba_FTF remote: Prueba_FTP
227 Entering Passive Mode (192,168,46,156,207,3)

root@ dns:~

A@yda

4096 Apr
4096 Apr
66 Apr

0 Apr

local: Prueba_FTP remote: Prueba_FTP
227 Entering Passive Mode (192,168,46,156,46,18)
150 Opening BINARY mode data connection for Prueba_FTP (66 bytes).

local: Prueba_FTP remote: Prueba_FTP
227 Entering Passive Mode (192,168,46,156,207,3)

local: install.log remote: install.log
227 Entering Passive Mode (192,168,46,156,189,96)

227 Entering Passive Mode (192,168,46,156,181,236)
150 Here comes the directory listing.

09 02:32 Desktop

09 08:30 FTP_Test

09 08:44 Prueba_FTF
09 08:30 Prueba_FTP~

66 bytes received in 0.00035 seconds (1.9e+02 Kbytes/s)

66 bytes sent in 0.00013 seconds (4.9e+02 Ebytes/s)

09 02:32 Desktop

09 08:30 FTP_Test

09 08:44 Prueba_FTP
09 08:30 Prueba_FTP~

66 bytes received in 0.00035 seconds (1.9e+02 Kbytes/s)

66 bytes sent in 0.00013 seconds (4.9e+02 Kbytes/s)

57578 bytes sent in 0.13 seconds (4.5e+02 Kbytes/s)

T
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Ahora podemos observar estos mismos archivos en el directorio del usuario Daniel.

8 Gl E3

Archivo Editar Ver Lugares Ayuda
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Desktop FTP_Test install.log

Prueba_FTP

Configuracion con un cliente FTP

La administraciéon de FTP se puede realizar con un cliente. En este caso usaremos gftp. Lo
descargaremos desde la terminar con el comando yum install gftp.

Archive Editar Ver Terminal S5olapas Aiuda
[root@centos ~]# yum install gftp

rootid centos:~

Archive Editar Ver Terminal Solapas Ayuda h.‘

http://mirrors.netdna.com/centos/4.9/0s/1386/Cent05,/RPM5,/gftp-2.0.18-1.e14.1386.[*
rpm: [Errno 4] I0Error: <urleopen error (-3, 'Fallo temporal en la resoluci‘\xec3\x
b3n del nombre®)>
Trying other mirror.
(1/1): gftp-2.0.18-1.el4. 100% |=========================| 224 kB 00:29
http://mirror.netlinux.cl/centos/4.9/0s/1386/Cent0S/RPMS/gftp-2.0.18-1.214.1386.
rpm: [Errno 4] Socket Error: timed out
Trying other mirror.
http://mirrors.ecvps.com/centos/4.9/0s/1386/Cent0S/RPMS5/gftp-2.0.18-1.e14.1386.r
pm: [Errno 4] I0Error: <urlopen error (-2, 'Nombre o servicio desconocido')>
Trying other mirror.
http://mirror.chpc.utah.edu/pub/centos/4.9/0s/1386,/Cent0S/RPM5/gftp-2.0.18-1.e14
.i386.rpm: [Errno 4] I0Error: <urlopen error (101, 'La red es inaccesible')}>
Trying other mirror.
(1/1): gftp-2.0.18-1.el4. 100% |=========================| 041 kB 03:11
Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Running Transaction

Installing: gftp HEER R [1/1]

Installed: i;tp.iﬁﬁﬁ 1:2.0.18-1.e14
Complete!

[root@centos ~]# v

e,
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Es importante asegurarse de que el ftp esta instalado y ejecutandose en el servidor. También
debemos dar ping entre una y otra para comprobar conectividad.

Luego ejecutamos el cliente FTP en el servidor.

Para esto ponemos la direccion IP del servidor, el puerto, en este caso el puerto a utilizar es
el puerto 21, ponemos un usuario del servidor y la contrasena de este usuario y luego
le damos click a conectar.

ETP L BRemoto Marcadores Transferencias [nforme Herramientas Ayuda

@ Servidor: | 102.168.46.156 Puerto: |21 [ v |Usuario: [Daniel [v | Contrasefia: |+ || FTP
Conecta con el sitio especificado en la entrada de servidor. Si
la entrada del servidor esta en blanco, entonces se presenta
un didlogo que le permite introducir un URL. Mo conectado®

& |Archlvc | Tamancl Usuario | B ‘ & | Archivo | Tamaﬁcl Usuario |Gru

4096 root ri

] .conﬁg 4006 Daniel O

(3 .eggcups 4006 Daniel O

3 .elinks 4096 Daniel C

3 .gconf 4006 Daniel O

3 .gconfd 4006 Daniel O

3 .gftp 4096 Daniel C

3 .gnome 4006 Daniel O

= L. Anne . FE

[«] | [«]
Archivo Progreso ‘




(===
ETP Local Remoto Marcadores Transferencias Informe Herramientas Ayuda
@ Servidor: |192.16846.156 |+ |Puerto: | |+ | Usuario: Contrasefia: [~ || F1P ~|| @
|fhame{DanieI | ~ ‘ ‘I | “~ ‘
Local] [Todos los archivos] - 192.168.46.156 [FTP] [Todos los archivos]” -
&} | Archivo | Tamaﬁol Usuario | (ijhad & | Archivo Tamafio | Usuario | aad
P J -BLI’\IL J.-L_BIIUIII'CJ Py FarmeT C = -BLI’\.I'\_ J.-L_BIIUIII'CJ LT T [
% .ICEauthority 531 Daniel C % .ICEauthority 531 500 :
o) .recently-used 10649 Daniel C P o .recently-used 10649 500 E
4 .rthn-applet.conf 599 Daniel C é £ .rthn-applet.conf 599 500 E
4 Xauthority 125 Daniel C 4 Xauthority 125 500 ‘
¥ Calculadora 149 Daniel C # Calculadora 149 500 E
% install.log ¥ install.log 57578 500 ‘1
% Prueba_FTP 66 Daniel HlE % Prueba_FTP 66 500 1S
% Prueba_FTP~ 0 Daniel 0+ © Prueba_FTP~ 0 500 S
] | ] £l ]
Archivo | Progreso
PASV R R =
227 Entering Passive Mode (192,168,46,156,191,128)
LIST -aL
150 Here comes the directory listing. =
226 Directory send OK. #

A continuacion veremos los archivos que hemos transferido del servidor al cliente.

Archive Editar Ver Ira Marcadores Ayuda

' Visualizador de archivos: Daniel E]@@

2 . A O §F | & B
© Atras Adelante Subir  Detener Recargar Inicio Equipo

Ubicacian: ‘ /home/Daniel

AN

‘ €, 100% &, | Ver como iconos  *

Informacion x @

= &

FTP_Test Calculadora

Desktop
Daniel . @
install.log
folder, 5 elementos

Aqui vemos todos los
. archivos que

Prueba_FTP acabamos de transferir

lun 09 abr 2012 05:17:41 .

a través del cliente
ftp.




ETP Local Bemoto Marcadores

gFTP 2.0.18

Transferencias

Informe  Herramientas

Ayuda

&

R

Servidor: |192.168.46.156 | |Puerto: | [ | Usuario: |Daniel || Contrasefia: | || FTP

fhome/Daniel

Local] [Todos los archivos]

S ICEauthority
% recently-used
© .rthn-applet.conf
© Xauthority

¥ Calculadora
% install.log
» Prueba_FTP
S Prueba_FTP~

Daniel
Daniel
Daniel
Daniel
Daniel

Ol LAl

0 Daniel

[+] o

S

¥ Prueba_FTP

66 500

/ [v]

192.168.46.156 [FTP] [Todos los archivos]* -

MlArchi\m Tamaﬁul Usuario | =
= -HLF\IL J.-.‘.-HIIUIIIEI LJT T =
% .ICEauthority 531 500 £
% .recently-used 10649 500 g
&5 .thn-applet.conf 599 500 g
L Xauthority 125 500 g
¥ Calculadora 149 500 g
% install.log 57578 500 E
C

% Prueba_FTP~

[¢] =]

0 500

[«] i

Archivo Progreso

RETR /Prueba_FTP

226 File send QK.

Frree

150 Opening BINARY mode data connection for /[Prueba_FTP (66 bytes).

° | B root@ dns:~

o

| ‘& Visualizador de archivo|{ gFTP 2.0.18 |

De esta forma hemos terminado de trabajar con lo que es Servidor FTP.



